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T.C.
İÇİŞLERİ BAKANLIĞI
Emniyet Genel Müdürlüğü
Siber Suçlarla Mücadele Daire Başkanlığına

DERNEK KÜTÜK NO: 34-298-039
06.05.2026
	
KONU: Dijital Mecralardaki Denetimsiz Reklam Faaliyetleri, Statik IP Gerekliliği ve Halk Sağlığını Tehdit Eden Siber Suistimaller Hakkında.

Tarih/Sayı: 06.05.2026 GİD052600024

BİFUDER (Biyosidal ve Fumigasyon Uygulayıcıları Derneği) olarak, dijital platformlar üzerinden yürütülen denetimsiz faaliyetlerin halk sağlığı üzerinde yarattığı ölümcül tehditleri ve bu alandaki siber güvenlik zafiyetlerini dikkate sunmak isteriz.

Son dönemde ülkemizde yaşanan ve can kayıplarıyla sonuçlanan hatalı ilaçlama vakalarının birçoğunun, vatandaşlarımızın internet arama motorları (başta Google olmak üzere) üzerinden ulaştığı yetkisiz ve belgesiz kişilerce gerçekleştirildiği tespit edilmiştir. Bu bağlamda, Siber Suçlarla Mücadele Daire Başkanlığı’nın görev alanına giren aşağıdaki hususlarda stratejik önlemler alınmasını talep etmekteyiz:

Arama motorları ve sosyal medya platformlarında, Sağlık Bakanlığı'ndan alınmış 'Biyosidal Ürün Uygulama İzin Belgesi' bulunmayan şahıs veya yapıların 'ilaçlama' ve 'fumigasyon' anahtar kelimeleriyle reklam vermesinin bir 'siber suistimal' ve 'kamu sağlığına saldırı' olarak değerlendirilerek engellenmesi.
Sahte web siteleri ve dijital reklamlar yoluyla kendisini yetkili servis gibi gösteren ancak yasal kaydı bulunmayan merdiven altı yapıların dijital izlerinin takip edilmesi.
Sektörel izlenebilirliği artırmak, suçun kaynağına hızlı ulaşmak ve dijital sorumluluk alanını netleştirmek amacıyla, biyosidal uygulama yapan profesyonel firmalara 'Statik IP' kullanım zorunluluğu getirilmesi hususunda teknik düzenleme yapılması.
Ülkemize kaçak yollarla sokulan ve dijital platformlar (e-ticaret siteleri, karanlık ağlar veya kontrolsüz sosyal medya grupları) üzerinden yasa dışı satışı yapılan Alüminyum Fosfit gibi yüksek toksik maddelerin dijital arz zincirinin kırılması.
Vatandaşlarımızın siber ortamlarda yetkili firmaları ayırt edebilmesi için zorunlu dijital kamu spotları ve bilgilendirme içeriklerinin oluşturulması.

BİFUDER olarak, siber mecraların halk sağlığına zarar verecek şekilde suistimal edilmesini önlemek adına Başkanlığınız ile her türlü veri paylaşımı ve teknik iş birliğine hazır olduğumuzu beyan ederiz.


Gereğini bilgilerinize arz ederiz.
                                                                                                                            Ercan TEZCAN
                                                                                                                   Yönetim Kurulu Başkanı
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